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Resumen

Este es un articulo de reflexién sobre el tratamiento de datos en Colombia por parte de las
organizaciones empresariales. En él se ilustra el marco normativo de cumplimiento o compliance
que debe seguirse para ajustarse a los lineamientos generales de proteccion de datos personales. El
objetivo principal es la visualizacion del panorama de obligaciones del empresariado colombiano
para el cumplimiento de la normativa de tratamiento de datos personales, teniendo en cuenta no
solo los mas recientes pronunciamientos de la autoridad nacional en la materia, sino también factores
organizacionales como el tamaiio o actividad econdémica de la empresa. Con esto se pretende generar
espacios de conocimiento y discusion frente a un tema relativamente nuevo para el pais.
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Abstract

This is a reflection paper about personal data processing by companies in Colombia. It
illustrates the compliance regulatory framework that must be followed to comply with the
general guidelines for the personal data protection. The main objective is to visualize the
panorama of obligations of the Colombian business community to comply with the regulations
on the processing of personal data, considering not only the most recent declarations of the
national authority, but also organizational factors such as size or economic activity of the
company. This is intended to generate spaces for knowledge and discussion on a relatively
new issue for the country.
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Introduccion

La correcta administracion de los datos personales presenta para las
organizaciones empresariales uno de los mayores retos en la era moderna. En
efecto, la automatizacion en la forma de acceder a los datos, supone una alta
responsabilidad para garantizar no solo 10s derechos de los titulares de los
datos, sino también el cumplimiento de los principios que rigen la proteccion
de datos personales tales como los de finalidad, libertad, seguridad, entre
otros, mediante su correcto tratamiento, el cual, segin el literal “g” del articulo
3 de la Ley 1581 de 2012, se entiende como cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento,
uso, circulacion o supresion. Estas obligaciones concernientes al tratamiento
de datos personales tomaron por sorpresa al sector empresarial al momento
de su entrada en vigor por desconocimiento de su alcance, razén por la cual
su aplicacion ha sido mas lenta y sélo otorgandose relevancia al momento de
sufrir incidentes particulares.

Cémo citar este articulo:
Cabezas Azuero, J. S. (2023). Tratamiento de datos personales y compliance en Colombia. Revista
de la Facultad de Derecho y Ciencias Politicas, 53(138), pp. 1-25.
doi: https://doi.org/10.18566/rfdcp.v53n138.a2
Recibido: 05 de diciembre de 2022
Aprobado: 31 de mayo de 2022

REVISTA DE LA FACULTAD DE DERECHO Y CIENCIAS POLITICAS
ISSN: 2390-0016 (En linea) / Vol. 53 / No. 138
enero - junio 2023/ Medellin, Colombia


https://doi.org/10.18566/rfdcp.v53n138.a2

Juan Sebastian Cabezas Azuero

No obstante, con el transcurso del tiempo se hizo evidente que estas
obligaciones eran una realidad para las organizaciones empresariales de todos
los sectores, ya que independientemente de su actividad econémica, estas
realizan en mayor o menor medida algin tipo de tratamiento de datos, que en
todo caso les permitira identificar con mayor precision los comportamientos
de los consumidores, aumentando asi su productividad e ingresos (Martinez,
2019). Por tal razon, el reto a nivel corporativo es inmenso en aras de garantizar
a los titulares el adecuado tratamiento de sus datos personales recolectados.

A través del Plan Nacional de Desarrollo 2010-2014 (Ley 1450, 2011),
Colombia se propuso ingresar al grupo de paises miembros de la Organizacion
para la Cooperacion y el Desarrollo Econdmico (en adelante OCDE), con la
finalidad de generar un mejor posicionamiento del pais a nivel mundial y
beneficiarse de experiencias en la formulacion de politicas publicas por parte
de las economias lideres del mundo. Por esta razon, en materia del tratamiento
de datos personales, distintas entidades gubernamentales como el Ministerio de
Tecnologias de la Informacion, la Comision de Regulacion de Telecomunicaciones
y la Superintendencia de Industria y Comercio (en adelante SIC), plantearon el
marco normativo necesario que le permitieran al pais cuamplir con las directrices
y buenas practicas que promueve dicha Organizacion.

Asi las cosas, el pais cuenta ya con un marco normativo propio para el
tratamiento de datos personales, que aplica a todas las actividades econémicas,
sin excepcion alguna, y por el cual se establecen reglas que crean derechos,
deberes y obligaciones para sus actores. No obstante, Colombia se encuentra
en mora de actualizar su régimen legal para hacerlo compatible con el actual
entorno digital que nos rodea: internet, big data, inteligencia artificial, centros
de datos y ciberseguridad (Galvis & Salazar, 2018).

Aprobadas las primeras leyes en la materia (las cuales se detallan mas
adelante), el pais se vio inmerso de un momento a otro en una regulacion
normativa poco socializada y desconocida por la mayoria. En el ambito
empresarial, la regulacion se conocié a destiempo, bajo la idea que sélo era
aplicable para empresas que tuvieran dentro de su actividad principal algtin
tipo de tratamiento de datos personales. Como consecuencia de ello, su
aplicacion por parte de las empresas ha sido lenta, desprovista de interés y
considerada como una carga regulatoria que obstaculiza el desarrollo de su
actividad econdmica.
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No obstante, el marco normativo sobre el tratamiento de datos personales
en Colombia aplica a todos los sectores econoémicos, publicos o privados,
con algunas excepciones contenidas en el articulo 2 de la Ley 1581 de 2012,
estableciéndose asi en cabeza de las empresas un deber irrefutable para dar
aplicacion a la misma, permitiendo que el pais se ajuste a los parametros de
la OCDE, y mas importante atn, garantizando al Titular del dato la proteccion
de los datos personales que obtienen en desarrollo de su actividad econémica.

Es a través del cumplimiento normativo o compliance que las empresas
encuentran respuesta a este requerimiento legal, estableciendo los parametros
necesarios para que en el ejercicio de su actividad econdémica se cumplan
las disposiciones legales. Por tal razon, el presente escrito reflexiona sobre
la aplicacion de un correcto compliance en materia de tratamiento de datos
personales, con el fin de hacer visible las obligaciones y deberes de las
empresas, y los retos que supone su implementacion, todo ello acompafiando
de pronunciamientos por parte de la Superintendencia de Industria y Comercio
como autoridad nacional en la materia, quien, en cumplimiento de las
competencias asignadas, profiere sanciones econdmicas y administrativas.

Lineamientos internacionales
en materia de datos personales

La relevancia de los datos personales se hizo evidente a partir de la
segunda mitad del siglo XX. En efecto, el surgimiento de la tecnologia de las
telecomunicaciones y el creciente comercio internacional postguerra, creo el
ambiente propicio para el aumento en la recoleccion de datos personales, que
pronto entraria en conflicto con el derecho a la intimidad de las personas.
Por esta razon, la OCDE gener6 por primera vez unos lineamientos sobre la
materia a través de la Guia denominada “Directrices sobre proteccion de la
privacidad y flujos transfronterizos de datos personales” (1980), la cual es
resultado de la recomendacion del Consejo de la OCDE frente al advenimiento
de la tecnologia de la informacion en diversos ambitos de la vida econ6mica
y social, asi como al creciente uso del procesamiento informatico de datos.
Por tal razon, a través de esta Guia, se reconoce la necesidad de proteger la
privacidad y libertades individuales, las cuales no pueden verse en desmedro
por el creciente tratamiento automatico y flujo transfronterizo de datos
personales con las nuevas formas de relaciones comerciales.
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Esta Guia pretende, entonces, hacer frente a la intensificacion en las
operaciones comerciales con datos personales, principalmente para evitar
su uso indebido o difusion no deseada, asi como regular las obligaciones a
cargo de los responsables en el tratamiento de datos. Para ello, dentro de
su contenido, dispone de unos principios y reglas de implantaciéon en la
normativa nacional de los paises para unificar criterios en la materia. Si bien
su aplicacion no es legalmente vinculante para los paises, si pretende generar
unos lineamientos basicos que deben tener en cuenta las legislaciones internas
de cada pais para tener una regulacion acorde con el tratamiento de datos;
por lo tanto, por medio de esta primera version, el organismo internacional
sienta las bases acerca de la necesidad del compliance en la recoleccion de
informacion personal de terceros por parte de las empresas, siendo esto una
regulacion visionaria, ya que a medida que se desarrollaban las tecnologias de
la informacion, el tratamiento de datos lograria hacerse de manera masiva y
automatica como sucede en la actualidad.

La Guia de 1980 se ajusta a través del The OECD Privacy Framework (2013),
con el fin de estar a tono con las nuevas realidades tecnoldgicas y generar asi
lineamientos modernos. En efecto, el organismo internacional evidencia que
existen profundos cambios en la forma en que los datos personales actiian en
la economia, la sociedad y en la vida diaria en general, debido principalmente al
surgimiento del internet, al creciente flujo de informacion por medios digitales,
a la expansion del comercio internacional, entre otros. Debido a estos cambios,
se observa en el mundo un mayor volumen de datos personales recolectados,
usados, almacenados y transferidos, haciéndose evidente el mejoramiento en
los distintos niveles de andlisis y su capacidad de tratamiento, lo que conlleva a
la inminente violacion de la privacidad de las personas, debido al gran nimero
de actores que interactdan.

Entonces, a partir de esta revision, se cuenta con un estudio mucho mas
elaborado y aplicable al estandar actual de desarrollo tecnologico, lo cual
permite a los paises unificar criterios para su implementacion normativa
nacional, y con ello contar con unas normas claras que permitan el desarrollo
efectivo del compliance en las empresas.

A nivel europeo, también se ha expedido normativa desde la segunda mitad
del siglo XX relacionada con el tratamiento de datos personales. La primera
de ellas fue el Convenio 108 (1981) expedido por el Consejo de Europa, por
medio del cual se establecen reglas en dicha region frente al tratamiento
automatizado de datos personales de caracter personal, fijando pautas para
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un modelo comn de proteccion. Mas adelante se expediria la Directiva 95/46/
CE (1995) del Parlamento Europeo y del Consejo, por medio de la cual se
desarrolla con mayor profundidad la materia, ampliando su aplicacion a la
proteccion de personas fisicas frente al tratamiento de datos personales y su
libre circulacion, tanto al sector pablico como al privado. Asi, esta Directiva
establece unos criterios estrictos para la recoleccion y utilizacion de datos
personales, solicitando ademas a cada Estado miembro de la Unién Europea,
la creacion de un 6rgano nacional independiente que vele por la proteccion de
los datos personales de las personas.

Finalmente, se expide el Reglamento (UE) 2016/679 (2016) del Parlamento
Europeo y del Consejo (RGPD), que avanza mucho mas en el desarrollo de la
materia, convirtiéndose en una norma vanguardista por su nivel de evolucion y
actualidad, ya que se concibié pensando en un entorno digital, con la finalidad
de homogeneizar y dotar de coherencia a la normativa relacionada con el
tratamiento de datos personales (Martinez-Martinez, 2018), aplicandose a
empresas y organizaciones en la actividad de recoleccion, almacenamiento y
gestion de datos personales.

Algunos puntos importantes del Reglamento se refieren a la necesidad
de obtener consentimiento expreso y claro de los ciudadanos para que
puedan tratarse sus datos personales (articulo 7°), establece la obligacion de
proporcionar informacién transparente por parte de las empresas (articulo
12°), desarrolla los derechos de acceso (articulo 15°), de rectificacion (articulo
16°), de supresion (derecho al olvido) (articulo 17°), de portabilidad de
datos (articulo 20°), de oposicion (articulo 21°), crea el cargo del delegado
de proteccion de datos personales al interior de las empresas (Seccion 4 —
articulos 37° a 39°), entre otros.

Ahora bien, con ocasion a la expedicion de RGPD, se hace necesario
analizar con mayor detenimiento el principio de territorialidad en su aplicacion
(Directriz 3/2018, European Data Protection Board), con el fin de identificar los
eventos en que las empresas colombianas puedan ser objeto de esta. Asi pues,
de acuerdo con lo establecido en el articulo 3 del RGPD, el ambito territorial de
aplicacion se define por dos criterios, a saber: el apartado 1 define el criterio
del “establecimiento”, mientras que el apartado 2 hace referencia al criterio de
la “seleccion de destinatarios”.

El primero de ellos, esto es el criterio del "establecimiento”, determina que
“el Reglamento se aplica al tratamiento de datos personales en el contexto de
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las actividades de un establecimiento del responsable o del encargado en la
Unidn, independientemente de que el tratamiento tenga lugar en la Union o
no”. Para detallar un poco mas este criterio, debera analizarse a través de un
triple enfoque:

i) ¢qué se entiende por establecimiento en la Union?, al respecto, el
considerando 22 del RGPD indica que:

“(...) un establecimiento implica el ejercicio de manera efectiva y real de una
actividad a través de modalidades estables. La forma juridica que revistan
tales modalidades ya sea una sucursal o una filial con personalidad juridica,
no es el factor determinante al respecto (...)"

ii) ¢el tratamiento de datos personales se realiza en el contexto de las
actividades del establecimiento?, resulta de vital importancia la respuesta
a este interrogante, ya que el solo hecho de contar con un establecimiento
en la UE no puede considerarse suficiente para efectos de la aplicacion
del RGPD. Si bien se sugiere revisar caso por caso, se consideran factores
determinantes la relacion indisociable entre el tratamiento de datos
personales del responsable o encargado por fuera de la Union con la actividad
de su establecimiento en la Unién, asi como la recaudacion de ingresos por
parte del establecimiento en la Union con ocasion al tratamiento de datos
realizado por fuera de la Uni6n

el tratamiento de datos debe tener lugar en la Union o no?, frente a este
interrogante, el RGPD dispone que el lugar donde se realice el tratamiento
de datos personales no es pertinente para determinar su aplicacion, sino
que lo es el hecho de hacerlo a través de un establecimiento en la UE en el
contexto de sus actividades, lo cual ademas permite concluir que bajo el
articulo 3, apartado 1, la aplicacion del RGPD no se limita exclusivamente a
particulares que residan en la UE.

Por su parte, el criterio de “seleccion de destinatarios” determina que el RGPD:

iii

~

“(...) se aplica al tratamiento de datos personales de interesados que
residan en la Union por parte de un responsable o encargado no establecido
en la Unién, cuando las actividades de tratamiento estén relacionadas
con: a) la oferta de bienes o servicios a dichos interesados en la Union,
independientemente de si a estos se les requiere su pago, o b) el control de
su comportamiento, en la medida en que este tenga lugar en la Union (...)".
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Bajo este criterio, el RGPD prevé que la ausencia de un establecimiento
en la UE no significa necesariamente que las actividades de tratamiento de
datos personales por parte de un responsable o encargado en un tercer pais
queden excluidas de su aplicaciéon. Con el fin de ahondar un poco méas en el
entendimiento de este criterio, se sugiere analizar con otro triple enfoque:

i) ¢quiénes se consideran interesados que residan en la UE?, bajo este
enfoque se quiere hacer entender que el RGPD se aplica a toda persona que
resida en la UE, sin limitar su proteccion a criterios de nacionalidad u otro
tipo de estatus juridico del interesado.

ii) Oferta de bienes y servicios, independientemente de que se requiera un
pago o no, a interesados que se encuentren en la UE. Si bien el analisis
depende caso por caso, podran identificarse algunos factores como lo son
el uso de la lengua o moneda distinta al del pais del comerciante en la
oferta de los bienes o servicios, por una lengua o moneda de la UE, asi
como la entrega de los bienes en Estados miembros de la UE, entre otros.

iii) El control del comportamiento de los interesados, esto es, que dicho control
se produzca dentro del territorio de la Uniéon Europea, como en el caso de
los seguimientos realizados a través de dispositivos moviles

El ambito territorial es de importancia al identificar las sanciones que
contempla el RGPD por su incumplimiento. El articulo 83 y 84 de dicho
estatuto prevé las condiciones para la imposiciéon de multas administrativas
y sanciones, indicando que la supervision de su aplicacion corresponde a
las autoridades de control de los Estados miembros y no de una autoridad
de control tnica europea (De Miguel Asensio, 2017). Asi mismo, se crea el
Comité Europeo de Proteccion de Datos como el organismo tnico europeo,
encargado de velar y arbitrar por los mecanismos de coherencia de aplicacion
del RGPD entre las autoridades de control de los Estados miembros, emitiendo
decisiones de caracter vinculante (Martinez-Martinez, 2018), asi como la de
elaborar las directrices acerca de como deben ser interpretados los articulos y
conceptos del RGPD (Gascon, 2021).

Una dltima mencion en los lineamientos internacionales, la haremos
al Privacy Framework, proferido en el marco de la Asia Pacific Economic
Cooperation (2004). Este acuerdo econémico, conformado por 21 economias
de la region Asia-Pacifico, que se enfoca en la apertura de mercados y en
la reduccién de obstaculos al libre comercio e inversion, plante6 la creacion
de un Marco de Privacidad flexible para regular el libre flujo transfronterizo
de informacion que evitara la creacion de barreras innecesarias, poniendo
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sobre la mesa la importancia de proteger la privacidad de la informacion, pero
manteniendo su flujo constante entre los miembros de la regiéon econémica
Asia-Pacifico.

En ese sentido, se considera que su estandar de proteccion es menor al
establecido por la OCDE o por la Union Europea, ya que parte de un codigo de
conducta voluntario que debe ser acogido por los responsables de tratamiento
de datos mediante la certificacion que otorguen unos agentes certificadores, y
en la cual se deje constancia del cumplimiento de los principios establecidos en
dicho Marco de Privacidad. Esto, con el fin que la obligacion no implique trabas
en el comercio internacional mediante las transacciones entre los distintos
paises, mas aun, teniendo en cuenta las diferencias culturales, econdémicas y
de regimenes legales tan arraigadas de cada uno de los miembros.

Marco normativo de los datos
personales en Colombia

Colombia cuenta con un importante marco normativo en materia de datos
personales, que permite al pais tener un panorama claro sobre el desarrollo
del compliance en la materia. La primera norma que la consagra es el articulo
15 de la Constitucién Politica, al establecer el habeas data con el rango de
derecho fundamental. El habeas data es entendido como “la facultad de los
individuos para rectificar, modificar, actualizar y, en términos generales,
acceder a la informacion que sobre él se trate en una base de datos” (Calle,
2009). Este concepto se encamina, entonces, a definir la autodeterminacion de
los individuos en la disposicion de su informacion personal, especialmente en
relacion con la conservacion, uso y circulacion. Para la Corte Interamericana
de Derechos Humanos, el derecho al habeas data comprende las siguientes
premisas:

1. El derecho de cada persona a no ser perturbado en su privacidad

2. Elderecho de toda persona a acceder a informacion sobre si misma en bases
de datos publicos y privados para modificar, anular o rectificar informacion
sobre su persona por tratarse de datos sensibles, falsos, tendenciosos o
discriminatorios

3. El derecho de las personas a utilizar la accion de habeas data como
mecanismo de fiscalizacion (CIDH, 2000).
La primera normativa de rango legal que trata temas de habeas data es la
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Ley Estatutaria 1266 de 2008. Si bien su intencion, desde el proyecto de ley,
era convertirse en una ley que consagrara los principios generales a todo tipo
de tratamiento de datos personales, su alcance solo se limité a la proteccion
del dato financiero y comercial, constituyéndose asi en una regulacion de tipo
sectorial.

Y es que, en efecto, desde el articulo primero se evidencia que su objeto es
delimitarla regulacion al tratamiento de datos personales de caracter crediticio,
financiero, comercial y de servicios, asi como el calculo del riesgo crediticio,
enfocandose en el desarrollo de una actividad de interés publico como es la
actividad financiera, por cuanto sirve de soporte para la democratizacion del
crédito, promueve el desarrollo de la actividad de crédito, la proteccién de
la confianza publica en el sistema financiero y la estabilidad de este. Esto
ratificado por la Corte Constitucional en el analisis de constitucionalidad de la
norma, al expresar que:

El proyecto de ley estatutaria objeto de examen constituye una regulacion
parcial del derecho fundamental al habeas data, concentrada en las reglas
para la administracion de datos personales de naturaleza financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises con
idéntica naturaleza destinados al calculo del riesgo crediticio, razén por
la cual no puede considerarse como un régimen juridico que regule, en su
integridad, el derecho al hdbeas data. EI ambito de proteccién del derecho
fundamental al habeas data previsto en el Proyecto de Ley, se restringe
a la administracion de datos de indole comercial o financiera, destinada
al calculo del riesgo crediticio, con exclusion de otras modalidades de
administracion de datos personales (Sentencia C-1011 de 2008).

Debido a lo anterior, el pais ain se encontraba en mora de expedir una
normativa general sobre los datos personales en Colombia. Por esta razon, es
que la expedicion de 1a Ley 1581 de 2012 se convierte en el régimen general de
proteccion de datos personales, ya que su objeto es desarrollar el derecho que
tienen las personas a “(...) conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15
de la Constitucion Politica (...)” (Ley 1581, 2012, articulo 1). Con la entrada
en vigencia de esta ley, las empresas que desarrollen cualquier actividad
econémica asumen obligaciones frente a la proteccion y tratamiento de datos
personales que obtengan de las personas en general, ya sean empleados,
clientes, proveedores, socios, o cualquier otro tercero.
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Ahora bien, los deberes generales a cargo de los Responsables de tratamiento
de datos se consagran en el articulo 17 de la Ley 1581 de 2012, entre los cuales se
encuentran los de desarrollar politicas de tratamiento de la informacion ajustada
a sus necesidades, solicitar autorizacion a los titulares al momento de obtener
los datos personales, garantizar a los titulares los derechos alli consagrados y
ofrecer los canales apropiados para que se puedan presentar consultas o elevar
quejas relacionadas con la informacion entregada. Adicionalmente, las empresas
tienen el deber de inscribirse en el Registro Nacional de Bases de Datos. Asi las
cosas, la Ley 1581 ofrece un marco completo para una correcta aplicacion del
derecho al habeas data y, por ende, para el desarrollo de un compliance efectivo
al interior de las empresas, ratificado esto por la Corte Constitucional en el
estudio de constitucionalidad de esta:

Ahora, con el nuevo proyecto de ley se busca llenar el vacio de estandares
minimos de proteccion de todos los datos personales, de ahi que su titulo
sea precisamente “Por el cual se dictan disposiciones generales para la
proteccion de datos personales”, concluyéndose que con la introduccion de
esta reglamentacion general y minima aplicable en mayor o menor medida
a todos los datos personales, el legislador ha dado paso a un sistema
hibrido de proteccion en el que confluye una ley de principios generales con
otras regulaciones sectoriales, que deben leerse en concordancia con la ley
general, pero que introduce reglas especificas que atienden a la complejidad
del tratamiento de cada tipo de dato. (Sentencia C-478 de 2011)

Como regulacion a la Ley 1581, el Gobierno Nacional expide el Decreto
Reglamentario 1377 de 2013 (actualmente contenido dentro del Decreto
Compilatorio 1074 de 2015), por medio del cual se dispone con mayor
precision de las obligaciones a cargo de las empresas frente al tratamiento
de datos personales, siendo algunos de estos aspectos los relacionados con
el procedimiento para obtener autorizacion del titular de datos, el contenido
minimo de las politicas de tratamiento de datos personales, la transferencia y
transmision de datos personalesy el principio de responsabilidad demostrada.

En asocio con la normativa mencionada, no puede pasarse por alto la Ley
1273 de 2009 por medio de la cual se adiciona el Codigo Penal consagrando un
nuevo bien juridico tutelado denominado “de la proteccion de la informacion y
de los datos”, regulandose de manera taxativa los delitos informaticos.

Por medio de esta, se busca otorgarle proteccion penal a todo tipo de
atentado a la confidencialidad, integridad y disponibilidad de datos y sistemas
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informaticos, ya sea por el acceso abusivo a los sistemas, obstaculizacion
ilegitima, interceptacion de datos informaticos o uso de software malicioso;
asi, por medio de la Ley 1273 se reconoce la vulnerabilidad de los sistemas
informaticos y la posible afectaciéon de los datos personales recolectados,
consagrando de esta forma penas privativas de la libertad y de indole economica
como medidas preventivas y sancionatorias a la comision del delito.

Todo este marco normativo debera actualizarse para hacerlo coherente
con el nuevo entorno digital al que nos vemos sujetos diariamente. En efecto,
la llegada de nuevas tecnologias de la informacion demuestra la necesidad
de renovar la normatividad para mitigar los riesgos de los titulares de datos
frente a su derecho a la privacidad, relacionada por ejemplo con tratamiento
malintencionado del rastro o huella digital o actividades de ciber-acoso, asi
como para lograr un ambito de aplicacion mayor para cubrir el tratamiento de
datos personales en medios ubicados fuera del pais (Martinez, 2019).

Cumplimiento normativo o compliance
en materia de datos personales

El compliance es conocido como una de las nuevas practicas del derecho,
por medio del cual se pretende generar una autorregulacion empresarial en el
desarrollo de su actividad econdmica, garantizando el camplimiento normativo
al que se encuentran obligados a través del establecimiento de codigos
internos de conducta. Segun la doctrina, el compliance parte de la creacion de
modelos de prevencion y manejo de riesgos “(...) a través de la introduccion
de una cultura del respeto de las normas legales y éticas en las empresas, que
implica el establecimiento de cédigos de conducta, medidas de autovigilancia,
controles y la determinacion de los flujos de informacion” (Castro & Perdomo,
2018). Para que sea efectivo, el compliance conlleva un analisis integral de
distintas situaciones al interior de la empresa, para materializarlas a través
de la implementacion y vigilancia de sus procedimientos internos. Para ello,
las empresas deben ceiiirse a unos codigos de ética y conducta que garanticen
equidad y transparencia en sus procesos de rendicion de cuentas, en sus
decisiones frente a terceros y en sus relaciones comerciales.

En Colombia, hoy en dia encontramos actividades de compliance en
materia de lavado de activos, lucha contra la corrupcion, riesgos ambientales y
sanitarios, proteccion de datos personales, entre otras. Asi, en la materia que
nos atafe, el compliance hace referencia a los procedimientos y organizacion
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al interior de una empresa, que garanticen el cumplimiento de la normativa
relacionada con el tratamiento de datos personales, mediante el control
y vigilancia interna, con el fin de hacer efectivo el derecho constitucional al
habeas data con el que cuentan las personas.

A continuacidn, analizaremos los deberes de los “responsables” contenidos
en el marco normativo nacional, con el fin de detallar los lineamientos para el
desarrollo del compliance en esta materia, asimismo, de manera simultéanea,
haremos referencia a algunos retos actuales que supone la implementacion
de un programa de cumplimiento normativo organizacional relacionado con el
tratamiento de datos.

En primera medida, todo “Responsable” y/o “Encargado” del tratamiento de
datos debera designar a una persona o drea que asuma la funcién de proteccion
de datos personales. Este cargo, conocido como Oficial de Proteccion de Datos,
tiene como funcion velar por la implementacion efectiva de las politicas y
procedimientos adoptados por la organizacion para el cumplimiento del marco
normativo en materia de datos personales, asi como lograr la implementacion
de buenas practicas de gestion de dichos datos al interior de la organizacion.
De entrada, evidenciamos el que puede ser uno de los mayores retos para
las organizaciones, y es el hecho de disponer de recursos econdmicos,
fisicos y humanos, adicionales a su negocio o actividad econémica, para el
desarrollo del cargo del “Oficial de Proteccion de Datos”. Y es que, en efecto,
la implementacion de este tipo de programas de seguimiento de cumplimiento
normativo supone para los “Responsables” un compromiso a nivel gerencial
para el desembolso de estos recursos, que permitirdn materializar la creacion
y seguimiento al programa.

En consonancia con lo anterior, existe un desconocimiento generalizado
del marco normativo de proteccion de datos personales por parte de las
organizaciones empresariales. Y esto toma relevancia por cuanto la asignacion
de recursos atras mencionada, debe primero partir de explicar y dar a conocer
el marco normativo al interior de las organizaciones, quienes podran no
darle mayor importancia al tratarse de un tema por fuera de su actividad
negocial principal. Lo anterior supone la existencia de verdadero riesgo de
incumplimiento al marco normativo, que finalmente se replicard en las
facultades sancionatorias de la autoridad nacional en la materia, esto es la
Superintendencia de Industria y Comercio.
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Esto sumado al hecho de que para las organizaciones cuyas actividades
trascienden fronteras nacionales, deberan enfrentarse igualmente a regimenes
legales distintos, como por ejemplo verse sujetas a la aplicacion del RGPD,
segun los criterios expuestos anteriormente, y que por ende deberan ajustarse
a sus criterios, como lo son: la adopcion de tecnologias que permitan
la portabilidad de la informacién, la modificacion y reestructuracion de
politicas organizacionales para el tratamiento de datos, ajustes de contratos
y documentacion minima, aplicaciéon de la normas ISO 27001 y adopcion de
medidas de gestion enfocadas en el tratamiento de datos personales (Ortiz,
2019). En ese sentido, el desarrollo del compliance bajo estas condiciones es
aun mas exigente, ya que supone ajustarse a distintas regulaciones legales y
autoridades de control, para lo cual es evidente que deben asignarse mayores
recursos al interior de la organizacion.

Ahora bien, la creacion del programa interno de cumplimiento normativo
conlleva la generacion de distintos documentos que permiten materializar
el tratamiento de datos personales. En primera medida, encontramos el
“Manual de Politicas y Procedimientos Internos” para el tratamiento de
datos personales, en el cual se expliquen todos los parametros que sigue la
compaiiia para garantizar el buen uso de estos, tales como mapa de riesgos,
interacciones de las distintas areas, procedimientos internos para la atencion
de quejas, consultas y reclamos que presenten los titulares de datos personales
en atencion a su derecho al habeas data, entre otras (Superintendencia de
Industria y Comercio, 2022). El objetivo de este manual es demostrar:

i) La existencia de una estructura administrativa proporcional a la estructura
y tamaiio empresarial del responsable, para la adopcion e implementacion
de politicas consistentes con la Ley 1581 de 2012y el Decreto 1377 de 2013

ii) La adopciéon de mecanismos internos para poner en practica las politicas,
incluyendo herramientas de implementacion, entrenamiento y programas
de educacion

iii) La adopcion de procesos para la atenciéon y respuesta a consultas,
peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del
tratamiento.

Sin importar su tamano, total de activos o empleados, toda empresa que
realice tratamiento de datos personales se encuentra en la obligacion de
contar con este Manual debidamente documentado al interior de la compaiiia.
Del mismo modo, esta en la obligacién de capacitar a sus colaboradores para
un adecuado tratamiento de datos personales, esto es de generar companas
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educativas de entrenamiento al personal que Se encuentre con mayor
inmediatez frente al manejo de datos, con lo cual se pretende disminuir el
riesgo de incumplimiento por desconocimiento de la normatividad. En ese
sentido, la SIC manifiesta:

La sociedad en calidad de Responsable del Tratamiento no solo debe
implementar un manual interno de politicas y procedimientos para la
atencion de quejas y reclamos sino que los términos establecidos en el
mismo no debe ser superiores a los dados en los articulos 14 y 15 de la Ley
15681 de 2012y en virtud del principio de responsabilidad demostrada, deben
ser puestos en conocimiento y socializados con todo el personal que atienda
las consultas y reclamos” (Superintendencia de Industria y Comercio, 2019).

Adicional a las politicas internas, las compaiias se encuentran en la
obligacion de contar con una Politica de Tratamiento de Datos Personales,
que es aquel documento al cual podran acceder los titulares para verificar el
tratamiento que se hara a sus datos personales.

Estas politicas requieren de un contenido minimo, consagrado en la ley, por
medio del cual se pretende garantizar al titular toda la informacion necesaria
para comprender en su totalidad el tratamiento por realizar. Dicho contenido
minimo comprende:

i) Nombre o razon social, domicilio, direccion, correo electrénico y teléfono
del “Responsable” del tratamiento de los datos

ii) Tratamiento al cual seran sometidos los datos y finalidad del mismo,
cuando no se haya informado mediante aviso de privacidad

iii) Derechos que tiene el titular de la informacion

iv) Persona o area responsable de la atencion de peticiones, consultas y reclamos,
ante la cual el titular de la informacion puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y/o revocar la autorizacion

v) Procedimiento para que los titulares de la informacién puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar
la autorizacion

vi) Fecha de entrada en vigor de la politica de tratamiento de la informacion y
periodo de vigencia de la base de datos

vii) Cualquier cambio sustancial en las politicas de tratamiento de datos
personales debe ser comunicado oportunamente a los titulares de
una manera eficiente, antes de implementar las nuevas politicas
(Superintendencia de Industria y Comercio, 2017).
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Ademas de esto, el “Responsable” tiene a su cargo la obligacion de poner en
conocimiento de los titulares esta politica de tratamiento de datos personales,
para lo cual se podra valer de notificaciones por cualquier medio, ya sea
tecnoldgico, presencial, verbal y/o cualquier otro medio que permita al titular
conocer de dicha politica. En otras palabras, no solo basta con la elaboracion
de las politicas, sino que también se encuentra a su cargo la obligacion de
publicitarlo a los titulares de datos sobre 1os cuales realiza tratamiento.

Ahora bien, debido a que algunas recolecciones de datos personales se
realizan a través de formularios, con el fin de informar a los titulares de datos
personales de la existencia de las politicas de tratamiento de datos personales,
se permite entonces hacerlo a través del Aviso de Privacidad. En este sentido,
el Aviso de Privacidad es uno de los medios de difusion por medio de los cuales
el “Responsable” comunicara a los titulares de la existencia de las politicas
de tratamiento de datos. Debido a que la finalidad del Aviso de Privacidad
es practicamente informativa, su contenido igualmente es bastante resumido.
Requiere como minimo contar con:

i) Nombre o razon social y datos de contacto del responsable del tratamiento

ii) Finalidad de la recoleccion de los datos y el tipo de tratamiento al que seran
sometidos

iii) Derechos que tiene el titular de la informacion

iv) Mecanismos dispuestos por el “Responsable” de los datos para que el titular
conozca la politica y los cambios que se produzcan en ella o en el aviso de
privacidad correspondiente (Superintendencia de Industria y Comercio, 2017).

Junto con los documentos antes mencionados, existe la obligacion de
contar con la respectiva Autorizaciéon por medio de la cual el Titular otorga
consentimiento para el tratamiento de sus datos personales. La autorizacion,
entonces, es un desarrollo del principio de libertad en materia de datos
personales?, siendo necesaria su obtenciéon a mas tardar en el momento de
recoleccion de los datos, la cual debe ser ademas expresa e informada, esto es,
que el titular tenga conocimiento para qué y como se utilizara la informacion
personal recolectada (Corte Constitucional, sentencia C-478 de 2011).

2 Principio de Libertad: El tratamiento de datos personales solo puede ejercerse con el consentimiento
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que revele el consentimiento.
Recuperado de https://www.sic.gov.co/preguntas-frecuentes-pdp
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Debe tenerse en cuenta que, los datos considerados como publicos pueden
ser tratados sin necesidad de autorizacién por parte de su titular. E1 mismo
articulo 5 de la Ley 1581 de 2012, sefala que los datos personales que se
encuentren en fuentes de acceso publico pueden ser tratados por cualquier
persona, siempre y cuando, por su naturaleza, sean datos ptublicos. Asi las
cosas, los datos de las personas contenidos en registros publicos, boletines
oficiales o sentencias ejecutoriadas no sujetas a reserva, tales como estado
civil, profesion u oficio, podran ser tratados por las empresas sin necesidad
de obtener autorizacion de su titular, siempre y cuando, se reitera, por su
naturaleza tengan la categoria de publicos.

Esta autorizacion podra obtenerse de manera verbal, escrita o por conductas
inequivocas del titular que permitan concluir su autorizacion (articulo 7 decreto
1377), es decir, aquellas que no admiten duda o equivocacion del titular, que
permitan concluir de forma razonable que otorgd la autorizacion. Ejemplo de
conducta inequivoca son los sistemas de auto vigilancia, en los que previamente
a su ingreso al establecimiento, se le comunica al Titular de la toma de imagen,
quien, a sabiendas de esto, autoriza e ingresa. Para obtener la autorizacion,
el “Responsable” podra valerse de mecanismos eficientes de comunicacion
masiva como correos electronicos, carteles informativos, periodicos, o medios
técnicos que faciliten al titular la manifestacion automatizada. En todo caso,
el hecho de guardar silencio por parte del Titular no podra asimilarse a la
conducta inequivoca de aceptacion.

Ahora bien, sin importar el medio utilizado para obtener la autorizacion,
resulta de la mayor importancia contar siempre con la prueba de su
otorgamiento para posterior consulta del titular, ya que “en esta materia debe
existir plena prueba de la voluntad inequivoca de la persona para permitir
que terceros recolecten, usen, consulten o realicen cualquier actividad con
su informacién” (Superintendencia de Industria y Comercio, 2020). Sin duda,
otro de los grandes retos de las organizaciones, €s mantener un repositorio o
archivo de las autorizaciones para consulta, mas atn en aquellos casos en los
que la autorizacion se lleva a cabo por medios no digitales o automatizados.

La recoleccion de datos personales siempre debe tener una finalidad
legitima y cierta, esto es, que exista un motivo por el cual se lleva a cabo
su tratamiento. En otras palabras, es necesario que exista una relacion de
causalidad entre los datos personales recolectados y el fin que con 1os mismos
se persigue. Es de resaltar, que no se permite el tratamiento de datos con
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finalidades ilegitimas o que no sigan unos propositos para los cuales fueron
recolectados. En palabras de la Corte Constitucional:

Debe resaltarse que, si bien la norma permite que el consentimiento se
preste “en forma general”, ello debe interpretarse de forma compatible
con el principio de libertad, razon por la que tal modalidad de autorizacion
debera, en todo caso, manifestar la finalidad expresa respecto de la cual
se autoriza el acceso a los datos personales por parte del usuario. Asi,
dicha generalidad se predicarda de las distintas finalidades autorizadas,
sin que signifique la legitimidad de una clausula abierta, que no identifique
claramente los propdésitos para el citado acceso por los usuarios. En efecto,
si bien la norma hace referencia a “cualquier otra finalidad”, en todo
caso exige que “se haya obtenido autorizacion por parte del titular de la
informacion” (Sentencia C-1011 del 16 de octubre de 2008).

Por otra parte, las organizaciones tienen el deber de garantizar la seguridad
de la informacion, esto es de impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento por parte de terceros, lo cual cada dia es
mas necesario debido a los grandes niveles de virtualidad a los que nos vemos
sujetos en todos los ambitos, desde el laboral hasta el comercial y personal,
en donde los ataques cibernéticos son cada vez mas frecuentes y los métodos
de secuestro de informacion de las empresas ya no pueden considerarse
extranos. En ese sentido, la SIC ha manifestado que:

La debida administracion de datos implica, entre otras cosas, garantizar
el principio de seguridad. En otras palabras, el tratamiento de datos que
desconozca ese principio no es consistente con la Constitucion ni la ley. Ese
tipo de administracion no es admisible a la luz de la regulacién colombiana
y no puede convertirse en una practica empresarial ni es tolerable por las
autoridades que segtin el articulo 2 de la Constituciéon “estdn instituidas
para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos y libertades (Superintendencia
de Industria y Comercio, 2019).

Es importante resaltar que, las empresas deberan tener en cuenta tanto la
naturaleza como el volumen de los datos personales que tratan, con el fin de
proporcionar medidas de seguridad eficientes y proporcionales. En tal sentido,
no existe un estandar tnico sobre las medidas de seguridad, sino que, por el
contrario, las mismas dependeran en cada caso en particular segin distintas
circunstancias que deben ser tenidas en cuenta. En todo caso, las medidas de

REVISTA DE LA FACULTAD DE DERECHO Y CIENCIAS POLITICAS
ISSN: 2390-0016 (En linea) / Vol. 53 / No. 138
enero - junio 2023/ Medellin, Colombia



Juan Sebastian Cabezas Azuero

seguridad deben resultar eficaces en la practica, y no sélo constituir politicas
consignadas en el papel, por lo cual se constituye en una realidad que debe ser
verificable y comprobable a la luz de la autoridad nacional.

Ahora bien, de suma importancia tener en cuenta que, al momento de sufrir
algun tipo de falla en la seguridad de la informacion, el “Responsable” debera
reportarlo a la autoridad nacional en un plazo no mayor a 15 dias habiles
siguientes al momento en que se detecten y sean puestos en conocimiento de
la persona o area encargada de atenderlos (Capitulo II, Titulo V de la Circular
Unica de la Superintendencia de Industria y Comercio). Esto con el fin de
determinar los tipos de datos que sufrieron la falla de seguridad, y demostrar
las medidas adicionales tomadas por el “Responsable” para mitigar el incidente
de seguridad, minimizando los perjuicios materiales o inmateriales que puedan
sufrir los titulares de la informacion.

Dependiendo del caso en particular, debera notificarse el incidente de
seguridad a los Titulares de datos, para que estos tomen medidas adicionales
que salvaguarden su informacion. Finalmente, los “Responsables” deberan
documentar al detalle el incidente para futuras ocasiones, asi como realizar
monitoreos de control que permitan actuar de forma rapida ante nuevos
incidentes.

Por otro lado, los “Responsables” se encuentran en la obligacién de inscribir
sus bases de datos en el Registro Nacional de Bases de Datos. Su consagracion
exige que las personas naturales o juridicas, de naturaleza ptublica o privada,
que realicen tratamiento automatizado o manual de datos personales, deban
hacer su inscripcion en este registro que es administrado por la SIC. El registro
implica la inscripcion de todas y cada una de las bases de datos con las que
cuenten las empresas, ya sea de clientes, colaboradores, proveedores, etc.

Ahora bien, de acuerdo con el Decreto 090 de 2018, se establecen unos
criterios para definir las empresas sujetas a este registro, tanto por la
totalidad de sus activos, como en el plazo para llevarlo a cabo. Con relacion al
primer criterio, el registro debe llevarse a cabo tnicamente por las sociedad
y entidades sin animo de lucro que tengan mas de 100.000 UVT s de activos
totales (independiente del nimero de empleados) y las entidades ptblicas.

Frente al segundo criterio, esto es el plazo para registrarse, el Decreto
establecid una serie de criterios que, en todo caso, no superaban el 31 de enero
de 2019. Toda empresa creada con posterioridad al vencimiento de este plazo,
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tendran un plazo maximo para su inscripcion de dos (2) meses a partir de su
creacion, constituyéndose asi en uno de los nuevos puntos de cumplimiento
para la creacion de empresas.

Este puede ser considerado uno de los puntos mas conflictivos para los
empresarios a la hora de llevar a cabo el registro de sus bases de datos, toda
vez que significa entregar a una entidad uno de sus activos mas importantes
como es la informacion comercial de clientes y proveedores. De acuerdo
con la Circular 003 de 2018 de la Superintendencia de Industria y Comercio,
se establece la informacion minima que debe inscribirse en el RNBD, su
procedimiento para llevar a cabo dicha inscripcién en el portal web de esta
entidad y la obligacion de actualizacion de las bases de datos anualmente a
mas tardar el 31 de marzo o, en caso de cambios sustanciales en las bases de
datos, dentro de los primeros 10 dias habiles de cada mes. En ese sentido, al
corresponder todo a una informacion indispensables para las organizaciones,
la SIC debe garantizar un nivel superior de administracion de la informacion,
con el fin de que la misma no sufra afectaciones que sirvan para realizar
practicas restrictivas al comercio o de competencia desleal.

Finalmente, todas las obligaciones anteriores confluyen en el principio de
responsabilidad demostrada, por medio del cual se establece que esta a cargo
de las organizaciones, la aplicacion de las medidas conducentes que permitan
demostrar el cumplimiento de la normatividad relativa al tratamiento de datos
personales. Asi, no basta simplemente con cumplir las obligaciones atras
descritas, sino que ademas sera necesario contar con un programa integral
dentro de la compania, con el fin de demostrar la implementacion de medidas
apropiadas para el cumplimiento de la normativa, de conformidad con:

i) La naturaleza juridica del responsable y, cuando sea del caso, su tamano
empresarial, teniendo en cuenta si se trata de una micro, pequena, mediana
0 gran empresa, de acuerdo con la normativa vigente

ii) La naturaleza de los datos personales objeto del tratamiento

iii) El tipo de tratamiento

iv) Los riesgos potenciales que el referido tratamiento podria causar sobre los
derechos de los titulares.

Por tal razon, la autorregulacion de las empresas debe estar acompanada
de herramientas que la hagan eficaz o demostrable. Para ello, debe contar
con mecanismos de control interno y externo que permiten verificar su
cumplimiento. De acuerdo con la SIC, la responsabilidad demostrada puede
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ejecutarse bajo un Programa Integral de Gestion de Datos Personales (PIGDP),
a través del cual se cumpla efectivamente con el principio de responsabilidad
demostrada bajo los lineamientos de compromiso de la organizacion, control,
evaluacion, revision y demostracion. Lo anterior en concordancia con lo
manifestado por la SIC, en el sentido en que el tratamiento de datos personales
debe ser real y verificable, y no sélo axiologico, ya que en la mayoria de los
casos se queda en documentos elaborados que no son fielmente puestos en
practica y que no cumplen su finalidad.

El principio de responsabilidad demanda menos retorica y mas accion
en el cumplimiento de los deberes que imponen las regulaciones sobre el
tratamiento de datos personales. Esta exige implementar acciones concretas
por parte de las organizaciones para garantizar el debido tratamiento de
los datos personales. El éxito del mismo dependera del compromiso real
de todos los miembros de una organizacion pero, especialmente, de los
directivos de las organizaciones ya que sin su apoyo franco y decidido todo
esfuerzo sera insuficiente para disefar, implementar, revisar, actualizar y
evaluar los programas de gestion de datos (Superintendencia de Industria
y Comercio, 2019).

Por consiguiente, la aplicacion real del principio de responsabilidad
demostrada se convierte en una herramienta fundamental para que la
organizacion no se vea afectada por sanciones de caracter administrativo
o judicial, que perjudiquen no solo sus arcas, sino también su reputacion
empresarial, por medio de la aplicacion de estandares objetivos de actuacion,
que de antemano brinden certeza sobre el accionar sancionatorio de la
autoridad nacional. De acuerdo con lo informado por la SIC, las sanciones que
se habian impuesto para dicha fecha correspondian a:

i) Reportes a centrales de riesgo que no corresponde a la realidad

ii) No actualizacion oportuna de informacion

iii) No aviso al deudor antes de hacer el reporte a centrales de riesgo

iv) Utilizacion de informacion de personas con fines de mercadeo sin la
autorizacion del titular

v) Fallas en la seguridad de la informacién que dan lugar a la divulgacion de
los datos en internet, incluso de datos sensible

vi) Hurto y/o pérdida de la informacién contenida en bases de datos, entre
otras (Superintendencia de Industria y Comercio, 2017).
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Debe tenerse en cuenta que, segun el articulo 23 de la Ley 1581 de 2012,
en caso de encontrarse fallas en el tratamiento de datos personales, la SIC
impondra sanciones a las empresas que pueden ser multas hasta por 2.000
smmlv, suspension de actividades hasta por 6 meses, cierre temporal y
definitivo de las operaciones que involucren el tratamiento de datos. Por tal
razon, es de vital importancia la correcta implementacion del compliance al
interior de las compaiias de acuerdo con lo manifestado por la SIC:

Por tanto, las organizaciones deben “implementar el compliance” en su
estructura empresarial con miras a acatar las normas que inciden en su
actividad y demostrar su compromiso con la legalidad. Lo mismo sucede
con “accountability” respecto del tratamiento de datos personales. La
identificacion y clasificacion de riesgos, asi como la adopcion de medidas
para mitigarlos son elementos cardinales del compliance y buena parte de
lo que implica el principio de responsabilidad demostrada (accountability).
En la mencionada guia se considera fundamental que las organizaciones
desarrollen y ejecuten, entre otros, un “sistema de administracion de riesgos
asociados al tratamiento de datos personales” que les permita “identificar,
medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracion del riesgo a que estan expuestos
en desarrollo del cumplimiento de las normas de proteccion de datos
personales (Superintendencia de Industria y Comercio, 2020).

Conclusiones

Desde hace algunos ailos, se hace mencion que la informacion de los datos
personales recolectados puede ser catalogada como el nuevo petréleo para las
organizaciones empresariales, toda vez que genera distintas expectativas de
crecimiento economico a través de su explotacion (The Economist, 2017). Asi, el
tratamiento de datos personales se convierte en una herramienta fundamental
para el desarrollo econémico de la empresa, el cual en un mundo cada vez
mas competitivo, surge como una nueva posibilidad que no puede pasarse
por alto ni menospreciarse. No obstante, como contrapartida, la privacidad
de las personas se encuentra en una delgada linea de vulnerabilidad, debido a
la cantidad de medios por los cuales se recolectan los datos y las medidas de
seguridad que se utilizan para evitar su alteracion o divulgacion no deseada.

En vista de lo anterior, Colombia emprendi6 un ajuste normativo en esta
materia, que toca temas tan sensibles como la privacidad de la informacion de
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las personas, teniendo como base principalmente los lineamientos planteados
por la OCDE en los aios 1980 y 2013 (Rojas, 2014). Por tal razon, el presente
trabajo puso de presente no sélo el marco normativo actual, sino también
su aplicacion a nivel de compliance a través del desarrollo de los distintos
elementos necesarios para llevarla de la teoria a la practica, el cual en todo
caso ha sido convulsionado para las organizaciones que no se encontraban
capacitadas, y mucho menos contaban con el conocimiento y recursos
necesarios para atender esta nueva obligacion.

Como consecuencia de ello, nos encontramos en un escenario en el que
las organizaciones empresariales deben ajustarse a la normatividad de datos
personales en Colombia, con el fin de ejercer un correcto tratamiento a la
informacion personal entregada por los titulares, y evitar asi verse sujetas
a sanciones por parte de la autoridad nacional en la materia; no obstante,
llevar a cabo esta tarea es cuando menos dispendioso y costoso, toda vez que
implica destinar presupuesto, recursos fisicos y humanos, a una obligacion
que no se encontraba planificada con anterioridad. En todo caso, las empresas
deben entenderlo no solo como una imposicion, sino como una oportunidad,
para, acogidos al sistema legal, realizar un correcto tratamiento de los datos
personales de sus clientes y expandir sus posibilidades de nuevos negocios.
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