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DELITOS INFORMATICOS Y LEGISLACION

Quien pretenda mantenerse alejado de la realidad informatica que
vive el mundo y que se ha tomado nuestro pais, se parece a aquel
que detiene su reloj con la irrisoria ilusion de que el tiempo se deten-
ga. En un poco mas de dos décadas, Colombia adoptd los computa-
dores otorgandoles una mision puramente operativa durante los pri-
meros afos, para tiempo después convertirlos en ideal herramienta
para el control y manejo de las operaciones.

El hecho de que Colombia ya es un pais informatico, si la expresion
se permite, lo confirma el gran esfuerzo que estan realizando tanto
algunos industriales privados como el propio gobierno nacional con
el objeto de que el pals ingrese al 4mbito de las naciones poseedoras
de pujantes industriales de la informatica.

Un desprevenido lector podria preguntarse ¢Por qué la informatica?
No seria aventurado responder que ademas de las ventajas compara-
tivas que poseemos, una de las principales razones es la de reconocer
la informatica como un gran poder en el que seguramente reposan
los demas poderes. Porque la informatica no es s6lo un proceso cien-
tifico para el tratamiento automatizado de la informacion sino que
es un importantisimo medio para el manejo, control, produccion
y circulacion de la informacién necesaria para planificar, producir,
administrar e investigar. Eilo nos lleva a concluir que la informdtica
se ha convertido en el instrumento indispensable para ia toma de deci-
siones y por tal razon estd afectando las formas y los medios de pro-
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duccioén, la organizacion administrativa y las relaciones capital—trabajo
de las empresas y de la nacion.

Esta introduccion nos ha llevado a ser conscientes, una vez mas, del
poder de la informatica y de la importancia que debe darsele a los
aspectos legales que protejan todas las necesidades relacionadas con
ella y penalicen los delitos que pueden afectarla.

LA INDUSTRIA DEL SOFTWARE

La industria de la informatica cobija entre otras dos grandes areas:
equipos (hardware) y programas (software).

Después de diversos estudios de la industria y del gobierno se ha llega-
do a la acertada conclusion de que una industria colombiana de hard-
ware seria una empresa quijotesca de muy malas perspectivas ya que
no estariamos en capacidad de producir equipos a precios competi-
tivos. Por el contrario, estos mismos estudios han arrojado datos muy
alentadores que hacen prever un excelente futuro de la industria colom-
biana del software.

iUna vez decidido el camino que tomara el pais y las metas de algunas
de nuestras empresas, se ha puesto sobre el tapete la necesidad de hacer
una legislacion que proteja la produccion de programas, razén por la
cual un grupo de ingenieros y juristas colombianos, encabezados por
Fernando Jordan Florez diplomado en Derecho e Informatica y actual
decano de la Facultad de Ingenieria de Sistemas de la Universidad
Piloto de Colombia, ha presentado a la presidencia de la Republica
un anteproyecto de ley en el que se ha hecho un importante y comple-
to estudio con el fin de reglamentar la producci6n y el comercio de
software.

Como esta industria tiene grandes implicaciones economicas y la par-
ticipacion de industrias nacionales y multinacionales, los proponen-
tes presentan un proyecto que tiene como fin proteger las inversiones
hechas en el area y los derechos intelectuales de quienes producen el
software. "

De acuerdo con las normas vigentes el programador del software, sea
persona natural o juridica, estda amparado por la Ley 23 de la Legis-
lacion Nacional ‘del Derecho de Autor, por el derecho de secretos
comerciales y por las normas sobre marcas y patentes. La propuesta
presentada contempla un registro especial que ie daria al programa-
dor o a la empresa productora de software, una exclusividad por tres
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afios sobre su producto. Iguaimente plantea la necesidad de que en
el caso de entes juridicos, éstos se comprometen a hacer contratos
con concesiones sobre la remuneracion y porcentajes de ganancias

que se le otorgarian a los programadores que estadn a su servicio, quie-
nes realmente tienen a su cargo la produccion intelectual de software.

En la perspectiva de consolidar la mencionada industria se plantea
la necesidad de constituir un o6rgano estatal que defina las politicas
de informatica, asi como una empresa productora de software. De
igual manera se proponen incentivos econOmicos para que el sector
privado pueda realmente hacer de este sector una fuente de riqueza
nacional.

Con estas propuestas se pretende proteger e incentivar la industria
del software de manera tal que sea un campo que produzca el ren-
dimiento y los beneficios esperados.

DELITOS EN EL ESPACIO DE LA INFORMATICA

A medida que se generaliza el uso de la informatica se han tipifica-
do una serie de delitos cometidos en esta area, los cuales no se hallan
contemplados en nuestro régimen penal vigente. Es pues preciso hacer
notar la urgente necesidad de que en Colombia se legisle en este aspec-
to para asi tipificar claramente los delitos y penalizarios de acuerdo
con leyes claramente establecidas.

Con el objeto de dar mayor claridad y aplicabilidad al tema, expon-
dremos algunos de los delitos informaticos, teniendo en cuenta como
tales aquellos que se dan con la ayuda de la informatica o de técnicas
anexas. Para tal efecto hemos tomado la clasificacion realizada por
el profesor Donn B. Parker, consignada en el libro ““La Informatica,
el Estado y el derecho’ escrito por el doctor Fernando Jordan Florez.

*  Datos enganosos

Esta definido como la alteracion de datos al momento de la entra-
da al computador. Los datos se ingresan con omisiones O agrega-
ciones que alteran su sentido y contenido,

*  Técnica salami

Delito que puede cometerse en las empresas o instituciones don-
de hay movimiento de dinero. Consiste en sustraer pequefas can-
tidades de activos de numerosas procedencias redondeando las
cuentas.
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Caballo de Troya

Se introducen en la codificacién de un programa, un grupo de
sentencias con el proposito de realizar funciones no autoriza-
das. Podria asegurarse que éste es el método de sabotaje mas
comun.

Superzapping
Genéricamente se define este delito como el del uso de deter-

minados programas sin autorizacion para ello, evitando asi pagos
de derechos de propiedad.

Bombas logicas

Son programas que se ejecutan en momentos especificos, rutinas
a posteriori segun ciertas condiciones de tiempo, fecha, etc.

Puertas con trampas y atagues asincronicos

El primero de ellos consiste en utilizar las interrupciones en 1a
lbgica de un programa y el segundo en aprovechar el funciona-
miento asincronico de un sistema operativo, en ambos casos con
fines delictivos.

Recogida de residuos
Podria decirse que es recoger los borradores o sea la informa-
cion residual impresa en papel o la que queda en la memoria.

Esta recoleccion es una buena fuente para establecer la situa-
cion de una empresa.

Filtracion de datos

Es sustraer los datos de un sistema por cualguier medio, por ejem-
plo, duplicando cintas.

Suplantacion -

Delito definido como el logro de acceso por medios electrénicos
0 mecanicos a areas controladas.



*

Pinchar lineas

Es quiza uno de los delitos a los que méas despliegue propagan-
distico se le ha hecho y se basa en intervenir las lineas de comu-
nicacion para agregar y/o manipular los datos que son transmiti-
dos.

Simulacion y modelos

Quiza es uno de los delitos mas dificiles de comprobar. Consis-
te en utilizar el computador como instrumento para planificar

y controlar un delito, usando las técnicas de simulacion y mode-
los.

En cuanto a este aspecto de prevencion es importante anotar los dife-
rentes sistemas de proteccion con que se cuenta actualmente:

Codigos de acceso: ésta es la primera formula preventiva, clasifican-
do los cbédigos de acuerdo con la disponibilidad de informacion que
deba tener cada usuario del sistema.

Codigos de control: estos cédigos sirven para determinar si se realizo
algan cambio en el programa original, la terminal desde la cual se hizo
dicho cambio, la fecha y la hora.

Auditoria de sistemas: puede decirse que éste es el control final vy la
verificacion mas aproximada a la realidad de tas operaciones realizadas
en el sistema.

Mientras el pais se prepara para la alternativa de la industria del soft-
ware, los organismos gubernamentales y las industrias nacionales
deben propender por una infraestructura legal y técnica que respalde
todas las operaciones, contratos y resultados de dicha industria para
asi alcanzar las perspectivas imaginadas.

Segin la misma fuente, ya citada anteriormente, todos los delitos
podrian tipificarse en cuatro grandes categorias:

Robo de tiempo de computadores
Manipulaciones

Sabotaje

*  Divulgacion
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SEGURIDAD DE LA INFORMATICA EN LAS OFICINAS

Mientras se logra una legislacion clara y concreta en lo que respecta
a delitos informaticos, el régimen penal vigente, en los paragrafos
dedicados a los delitos en la comunicacién, prevé en algunos casos
de manera explicita y en otros implicitamente esta clase de delitos
y su consiguiente penalizacion.

Sin embargo, simultaneamente con la necesidad de unas normas pre-
cisas en este campo, y de igual o mayor importancia que elio, estd
la blasqueda de mecanismos de seguridad que minimicen altamente
el riesgo de delitos.
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