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Resumen

Este articulo realiza una revisién sistemdtica de treinta y seis taxonomias de riesgos asociados a
la Inteligencia Artificial (IA) que se han realizado desde el 2010 hasta la fecha, utilizando como
metodologia el protocolo Preferred Reporting Items for Systematic Reviews and Meta-Analyses
(PRISMA). El estudio se basa en la importancia de estas para estructurar la investigacién de los
riesgos y para distinguir y definir amenazas. Ello permite identificar las cuestiones que generan
mayor preocupacién y, por lo tanto, requieren mejor gobernanza. La investigacion permite extraer
tres conclusiones. En primer lugar, se observa que la mayoria de los estudios se centran en amenazas
como la privacidad y la desinformacién, posiblemente debido a su concrecién y evidencia empirica
existente. Por el contrario, amenazas como los ciberataques y el desarrollo de tecnologfas estratégicas
son menos citadas, a pesar de su creciente relevancia. En segundo lugar, encontramos que los articulos
enfocados en el origen del riesgo tienden a considerar mds frecuentemente riesgos extremos en
comparacion con los trabajos que abordan las consecuencias. Esto sugiere que la literatura ha sabido
identificar las potenciales causas de una catdstrofe, pero no las formas concretas en las que esta se
puede materializar en la practica. Finalmente, existe una cierta divisién entre aquellos articulos que
tratan dafios tangibles presentes y aquellos que cubren dafios potenciales futuros. No obstante,
varias amenazas se tratan en la mayoria de los articulos de todo el espectro indicando que existen

puntos de unién entre clusteres.

Palabras clave: Inteligencia artificial, Riesgo, Amenaza, Dafio, Perjuicio, Taxonomia.

Abstract

This article performs a systematic review of thirty-six taxonomies of risks associated with Artificial
Intelligence (AI) that have been conducted from 2010 to date, using the Preferred Reporting Items
for Systematic Reviews and Meta-Analyses (PRISMA) protocol as a methodology. The study is
based on the importance of these to structure risk research and to distinguish and define threats.

This makes it possible to identify the issues that are of greatest concern and therefore require better
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governance. Three conclusions can be drawn from the research. First, it is observed that most
studies focus on threats such as privacy and disinformation, possibly due to their concreteness
and existing empirical evidence. In contrast, threats such as cyberattacks and the development of
strategic technologies are less cited, despite their increasing relevance. Second, we find that articles
focused on the origin of risk tend to consider more frequently extreme risks compared to papers
addressing consequences. This suggests that the literature has been able to identify the potential
causes of a catastrophe, but not the concrete ways in which it may materialize in practice. Finally,
there is some division between those articles that deal with present tangible damage and those that
cover potential future damage. Nevertheless, several threats are addressed in the majority of articles

across the spectrum indicating that there are commonalities between clusters.

Keywords: Artificial intelligence, Risk, Threat, Damage, Harm, Taxonomy.

Introduccion

La inteligencia artificial (IA) promete tener un impacto significativo en la socie-
dad, tanto positivo como negativo. El potencial transformativo de la tecnologia
se ha hecho especialmente evidente a raiz de los recientes avances en el campo,
que han intensificado la discusion social y académica sobre sus implicaciones. En
el apartado de riesgos, muchos han senalado problemas como la amplificacién de
sesgos, las violaciones de la privacidad o la proliferacién de desinformacién. En
algunos casos, la posibilidad de una IA auténoma, con capacidades avanzadas, se
ha considerado, incluso, como una potencial causa de riesgo catastréfico global,
equiparable a amenazas como una pandemia o una guerra nuclear (CAIS, 2023).

A través del estudio y comparacién de distintas taxonomias, este articulo pre-
senta un andlisis de la discusién académica alrededor de los riesgos derivados de la
IA. El objetivo principal de este esfuerzo es identificar qué riesgos se plantean mds
habitualmente y desde qué perspectivas se abordan. Con ello, se pretende recono-
cer las principales coincidencias y discrepancias en las posiciones de los expertos.

La investigacién tiene relevancia tanto tedrica como prictica. En primer lugar,
compendiar todo el trabajo previo es fundamental para obtener una vision global
del estado del arte en la materia. En segundo lugar, la sintesis expuesta en el arti-
culo puede ayudar a identificar los riesgos que se consideran mds urgentes y, even-
tualmente, informar decisiones en el disefio de politicas, regulacién y estdndares.
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Asi, el articulo se divide en cinco secciones. En el primer apartado, se exponen
trabajos previos que han realizado revisiones de taxonomias de riesgos asociados
alaIA. En el segundo, exponemos la metodologia empleada en este trabajo para
la identificacién de articulos, la clasificacién de estos, y la extraccion de informa-
cién. En tercer lugar, se presentan los resultados, definiendo las categorias en las
que se clasifica el riesgo y la frecuencia con la que aparecen. En cuarto lugar, se
discuten las implicaciones de los resultados. Se finaliza el articulo con una con-
clusién en la que se ofrece un resumen conciso de los resultados m4s significativos
de la investigacidn, asi como sus limitaciones.

Trabajos previos

La taxonomia y andlisis de los riesgos asociados con la IA han sido objeto de
mucho estudio y discusién en la literatura cientifica durante los dltimos afios. No
obstante, durante la revisién de la literatura, encontramos solo dos articulos que
hacen una revisidn sistemdtica de estas taxonomias, en contraste con realizar una
nueva taxonomia independiente:

¢ 'The risks associated with Artificial General Intelligence: A systematic review
(McLean et al., 2021).

* A Survey of the Potential Long-term Impacts of Al How Al Could Lead to
Long-term Changes in Science, Cooperation, Power, Epistemics and Values
(Clarke & Whittlestone, 2022).

En el caso de McLean et al. (2021), los autores tuvieron como objetivo resu-
mir y categorizar los riesgos de la inteligencia artificial general (IAG), basdndose
en la literatura cientifica revisada por pares. En el proceso de revisidn, se identi-
ficaron dieciséis articulos elegibles para su inclusién. Los articulos seleccionados
abarcan una variedad de enfoques y perspectivas, incluyendo discusiones filoséfi-
cas, aplicaciones de técnicas de modelado y evaluaciones de los marcos y procesos
actuales en relacién con la IAG. Los autores concluyen que las taxonomias anali-
zadas carecen, en general, de técnicas de modelizacién, y que los riesgos identifi-
cados por las taxonomias son generales, pues son muy pocos los articulos que se
centran en riesgos de la IAG en dominios mds especificos. Asimismo, consideran
que no existe consenso en las terminologfas utilizadas, lo que lleva, ademds, a un
problema de falta de informacién en algunos casos.

El otro trabajo relevante para este caso es el de Clarke & Whittlestone (2022).
Este realiza una revisién de literatura sobre el potencial impacto de la IA a lar-
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go plazo, centrdndose en cinco dreas: ciencia, cooperacién, poder, epistemolo-
gia y valores. Segin cada dimensidn, los autores presentan escenarios hipotéticos
sustancialmente mejores y peores que el actual para la humanidad. El articulo
concluye que la IA representa una herramienta poderosa que puede moldear el
futuro de la sociedad, tanto positiva como negativamente, dependiendo de cémo
se gestione su desarrollo y uso. En este sentido, asi como se destaca que la IA tiene
el potencial de impulsar el progreso en esas cinco categorias, también se advierte
sobre los riesgos asociados, tales como asimetrias de la informacién, conflictos,
desigualdad econémica, manipulacién y cambios en la definicién de valores.

Estos dos estudios previos proporcionaron un marco para nuestra investiga-
cién, que también se centra en el andlisis de los riesgos asociados con la inteligen-
cia artificial a partir de la revisién de literatura secundaria.

A continuacion, detallamos la metodologia utilizada para este articulo en aras
de ampliar el alcance de la revisién de taxonomias e incluir una gama mds amplia
de literatura, asi como para explorar en mayor profundidad los riesgos especificos
asociados con la implementacién de la IA en diferentes dominios.

Metodologia

A partir de McLean et al. (2021) y Clarke & Whittlestone (2022), este articulo
busca ampliar el alcance de la revisién para incluir més literatura y explorar en
mayor profundidad los riesgos especificos asociados con la implementacion de la
IA en diferentes dominios. El proceso de investigacién en el que se sustenta este
articulo se inicié con una revision sistemdtica de la literatura académica basada
en el protocolo Preferred Reporting Items for Systematic Reviews and Meta-Analyses
(PRISMA) (Page et al., 2021). Estas son una serie de pautas reconocidas interna-
cionalmente para mejorar la calidad y la transparencia de las revisiones sistemati-
cas y los metaandlisis.

La btsqueda se realizé en julio de 2023. Los articulos se extrajeron de seis re-
positorios electrénicos: IEEE Explore (n = 200), Phil Papers (n = 200), ScienceDi-
rect (n = 200), arXiv (n = 192), ACM Digital Library (n = 106) y Taylor&Francis
(n = 45). Los tres primeros arrojaron mds resultados, pero, para limitar el alcance
del proceso, solo se revisaron los doscientos primeros al ordenarlos por relevancia.

La consulta de busqueda efectuada se limit6 a términos incluidos en el titulo
de la publicacién y fue la siguiente:
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(“Artificial intelligence” OR Al OR “artificial general intelligence” OR AGI OR
superintelligence OR “foundation model*” OR “language model*”) AND (Risk*
OR danger* OR threat® OR harm* OR impact® OR catastroph* OR malicious
OR challenge*) AND NOT (cyber* OR climat* OR bio* OR health* OR medic*
OR financ* OR business* OR education®* OR COVID-19 OR cancer OR envi-
ronment® OR explainab* OR market* OR econom™ OR psycholog*).!

La btsqueda cuenta con tres elementos. En el primero, se listan términos
relacionados con la inteligencia artificial, incluyendo conceptos relacionados
con futuros sistemas de IA avanzados —“artificial general intelligence”, “AGI”,
“superintelligence” y los tipos de sistemas actuales mds notorios —“foundation
model*”, “language model*”—. En el segundo, se incluyen conceptos que conno-
tan consecuencias negativas de estos sistemas. Finalmente, se excluyen articulos
enfocados en una sola disciplina, como la medicina o la economia.?

Para filtrar los resultados, se tuvieron en cuenta diversos criterios de inclusiéon.
Todas las piezas seleccionadas son articulos académicos en inglés,”> publicados a
partir del 2010, que presentan una lista exhaustiva de riesgos asociados a la inteli-
gencia artificial, independientemente de la naturaleza y escala de estos riesgos. Se
excluyeron aquellos articulos exclusivamente enfocados en problemas técnicos o
en una sola disciplina,* asi como aquellos que adoptan integramente taxonomias
ya existentes o que solamente mencionan los riesgos superficialmente y con deta-
lles insuficientes. En casos en los que uno o varios autores presentaron multiples
versiones de una misma categorizacion, se seleccioné la versién mds completa.
También se excluyeron aquellos articulos que listan riesgos para argumentar que

1 En el caso de ACM Digital Library, los términos de exclusiéon no se incluyeron por falta de
precision en la busqueda resultante.

2 Se excluyeron articulos limitados a una sola disciplina para priorizar aquellos con una vi-
sién amplia del panorama general de riesgos, facilitando la comparaciéon. No obstante, se
reconoce que algunos de los articulos excluidos pueden abordar riesgos concretos de su
correspondiente disciplina y que, por lo tanto, la presente revision sistematica podria tender
a subestimar el volumen de discusion sobre riesgos que se cubren mas habitualmente en
trabajos especializados. A modo ilustrativo, en arXiv, los operadores NOT excluyeron dieciséis
resultados con términos relacionados con la medicina (“health*”, “medic*”, “COVID-19", “can-
cer”); doce con el término “cyber*”; once con el término “"explainab*”; y once con términos
relacionados con la economia (“econom*”, “market*”, “financ*").

3 Se seleccionaron articulos en inglés por ser mas accesibles para los autores y conformar el
grueso de la literatura académica sobre el tema. Sin embargo, se reconoce que este criterio
puede generar ciertos sesgos y obviar riesgos cubiertos por comunidades no angloparlantes.

4 A pesar de los términos de exclusion en la consulta de blsqueda, los articulos enfocados en
una sola disciplina siguieron siendo mayoritarios en esta fase, ya que muchos de ellos contie-
nen términos especializados de la disciplina que no se recogen en la consulta.

Analecta Politica | Vol. 14 | No. 26 | enero-junio 2024



Guillem Bas Graells, Roberto Tinoco Devia, | 7
Claudette Salinas Leyva, Jaime Sevilla Molina
Revision sistematica de taxonomias de riesgos asociados
a la Inteligencia Artificial

estos son generalmente sobreestimados. Esta exclusién se debe al hecho de que su
posicién es diametralmente opuesta a la de los articulos seleccionados, y no a una
negacién de la validez del escepticismo.

La figura 1 detalla el proceso de selecciéon de articulos. En la primera fase,
novecientos cincuenta articulos fueron filtrados segtin el titulo y el resumen del
articulo. En la segunda fase, sesenta y ocho articulos fueron filtrados después de
una lectura superficial de cada uno. Finalmente, treinta y seis fueron selecciona-
dos para la revisién sistemdtica.

Figura 1. Proceso de seleccién de articulos siguiendo el protocolo PRISMA

Articulos identificados
en las bases de datos
=943

Articulos identificados en
otras fuentes = 7

Articulos excluidos = 882

Articulos excluidos
— seguin criterios de
exclusion = 32

Articulos identificados
para filtrar = 950

Articulos examinados
=68

Articulos seleccionados para la
revision sistematica = 36

Fuente: Elaboracion propia.

Luego se dividieron los articulos seleccionados en dos grupos segtin el enfoque
adoptado. Las taxonomias por amenaza son aquellas cuyas categorias conciernen al
impacto del riesgo. Esto incluye el evento a través del cual se materializa, como un
ataque cibernético o una campafa de desinformacién; la naturaleza del escenario con-
secuente, como una mayor desigualdad socioeconémica o una mayor toxicidad en la
conversacion publica; y el valor afectado por el riesgo, como en el caso de las violacio-
nes de la privacidad. Las taxonomias por vector de origen son aquellas cuyas categorias
se refleren a la causa del riesgo. Esto incluye factores relacionados con el funciona-
miento de los sistemas de IA, el uso de estos sistemas y otros factores sistémicos.

Una vez hecha esta distincién, se procedié a la extraccién de informacién y
evaluacion de cada articulo revisado. En ambos casos, la lista de categorias se cred
con base en los temas que aparecian en los articulos. Estos fueron actualizéndose,
incluyendo nuevas categorias o modificando las existentes, a medida que surgfan
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nuevas cuestiones. Los listados finales de amenazas y vectores de origen son el re-
sultado de este proceso iterativo. Para asegurar la recopilacién sistemdtica de toda
la informacién relevante, se cred una plantilla en la que se especifica qué articulos
tratan cada amenaza (tabla 1) o vector de origen (tabla 2).

Tabla 1. Listado de los articulos por amenazas

Titulo del articulo

1 |Evaluating the Social Impact of Generative Al Systems in Systems and Society

2 | AHA! Facilitating Al Impact Assessment by Generating Examples of Harms

3 | Personalisation within bounds: A risk taxonomy and policy framework for the
alignment of large language models with personalised feedback

4 | Current and Near-Term Al as a Potential Existential Risk Factor

5 |Red Teaming Language Models to Reduce Harms: Methods, Scaling Behaviors,
and Lessons Learned

6 | A Survey on the Potential Long-Term Impacts of Al

7 | On the Opportunities and Risks of Foundation Models

8 | The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation

9 | Al Risk Mitigation Through Democratic Governance: Introducing the
7-Dimensional Al Risk Horizon

10 |Understanding the Capabilities, Limitations, and Societal Impact of Large
Language Models

11 | On pitfalls (and advantages) of sophisticated large language models

12 | Ethics of Artificial Intelligence and Robotics

13 |Impact of artificial intelligence on civilization: Future perspectives

14 | Artificial Intelligence Crime: An Overview of Malicious Use and Abuse of Al

15 | Ethical and social risks of harm from Language Models

16 |Societal and ethical impacts of artificial intelligence: Critical notes on European
policy frameworks

17 | Amplifying Limitations, Harms and Risks of Large Language Models

18 | Global AI Ethics: A Review of the Social Impacts and Ethical Implications of
Artificial Intelligence

19 | On the Dangers of Stochastic Parrots: Can Language Models Be Too Big?

20 | Sociotechnical Harms of Algorithmic Systems: Scoping a Taxonomy for Harm
Reduction

21 |Harms of Al

22 | Artificial Intelligence: Risks to Privacy and Democracy

23 | GPT-4 Technical Report

24 | Ethical Risk Factors and Mechanisms in Artificial Intelligence Decision Making

25 [ Managing the ethical and risk implications of rapid advances in artificial
intelligence: A literature review

26 | Classification of global catastrophic risks connected with artificial intelligence

27 | An Overview of Catastrophic Al Risks

Fuente: Elaboracion propia.
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Tabla 2. Listado de los articulos por vectores de origen

Titulo del articulo
1 TASRA: a Taxonomy and Analysis of Societal-Scale Risks from Al

2 An Overview of Catastrophic Al Risks

3 Examining the Differential Risk from High-Level Artificial Intelligence and the
Question of Control

4 Taxonomy of Pathways to Dangerous Al

5 The Risks of Low Level Narrow Artificial Intelligence

6 How does Artificial Intelligence Pose an Existential Risk?

7 Heterogeneity of Al-Induced Societal Harms and the Failure of Omnibus Al
Laws

8 The risks associated with Artificial General Intelligence: A systematic review

9 The Deficiency of “Redline/Greenline” Approach to Risk Management in Al

Applications
10 Harms from increasingly agentic algorithmic systems

11 Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and
Strategies

12 Classification of global catastrophic risks connected with artificial intelligence

Fuente: Elaboracién propia.

Asimismo, para cada caso se incluye evidencia en forma del segmento del
articulo donde se cubre la categoria en cuestion. Este proceso fue realizado por
los tres autores principales de este articulo para minimizar errores y sesgos en la
interpretacién de la informacién. Al final, se cuantificé el ndmero de articulos
seleccionados que cubre cada categoria. En el andlisis posterior, solamente se in-
cluyeron aquellas categorias con un minimo de cinco menciones, tanto para las
amenazas como para los vectores de origen.

Las definiciones de cada categoria, recogidas en la siguiente seccién, han sido
redactadas de modo que abarquen los planteamientos de todos los articulos in-
cluidos en dicha categoria. No obstante, reconocemos que la categorizacién de
distintas perspectivas supone una cierta simplificacién de estos puntos de vista,
por lo que algunos matices se pueden diluir. Como tal, el delineamiento final de
las categorias podria haber variado ligeramente de haber interpretado estas suti-
lezas de forma distinta.
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Resultados

En esta seccidn se presentan los resultados obtenidos en el andlisis de las taxono-
mias por amenaza y por vector de origen.

Por amenaza

En la figura 2, se consideraron veintisiete articulos revisados por amenaza. De
esta, se desprenden categorias tales como los ciberataques, la militarizacién, las
tecnologias estratégicas, la manipulacién, la desinformacién, la vigilancia, la des-
igualdad, el desempleo, la discriminacién, el desempoderamiento, las afectacio-
nes medioambientales, la privacidad y la toxicidad.
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La tabla 3 incluye todas estas categorias, una descripcion de cada una y ejem-
plos extraidos de articulos revisados.

Tabla 3. Clasificacion de amenazas

Categoria Descripcién

Automatizacion y mejora de tareas relevantes para la ejecucion
de ataques cibernéticos. Por ejemplo, GPT-4 es til para
Ciberataques algunas subtareas de ingenieria social como redactar correos
electrénicos de phishing, y para explicar vulnerabilidades de
software (OpenAl, 2023).

Utilizacién de armas autonomas letales disefiadas para
seleccionar y atacar objetivos sin la necesidad de control
humano, lo cual puede facilitar masacres y otros dafios a gran
Militarizacion escala (Blauth et al., 2022). Automatizacion de los procesos de
toma de decision en el ambito militar, que puede facilitar que
los conflictos escalen mas rapidamente (Clarke & Whittlestone,
2022; Hendrycks et al., 2023).

Utilizacién del desarrollo cientifico-tecnoldgico para fines
peligrosos o éticamente cuestionables. El disefio de armas
bioldgicas y quimicas es el ejemplo mas citado (Bucknall &
Dori-Hacohen, 2022; Clarke & Whittlestone, 2022; Hendrycks et
al., 2023; OpenAl, 2023).

Influencia en el comportamiento humano a través de la
persuasion. Por ejemplo, hacer que las personas sean mas
Manipulacién propensas a comprar determinados productos o incluso
fomentar la autolesion (Bommasani et al.,, 2022; Brundage et al,,
2018; Mdller, 2020; Rajendra et al., 2022; Solaiman et al., 2023).

Generacion de informacion falsa o engafiosa a gran escala.
Por ejemplo, los votantes indecisos pueden ser dirigidos con
mensajes personalizados para afectar su comportamiento
electoral (Brundage et al., 2018).

Utilizacién de herramientas de IA por parte de gobiernos y
empresas para llevar a cabo vigilancia masiva. Por ejemplo,
los sistemas de reconocimiento facial pueden servir como
Vigilancia herramienta de control social, mientras que los modelos de
lenguaje se pueden utilizar para vigilar la comunicacién de
texto en entornos laborales, sociales y otros (Acemoglu, 2021;
Solaiman et al., 2023; Vesnic-Alujevic et al., 2020).

Acceso dispar a los recursos necesarios para el desarrollo

y uso de la inteligencia artificial, agravando la marginacion
de las comunidades desfavorecidas (Clarke & Whittlestone,
2022; Solaiman et al., 2023) e incrementando el poder de los
desarrolladores y proveedores de la tecnologia (Bucknall &
Dori-Hacohen, 2022; Hendrycks et al., 2023).

Tecnologias
estratégicas

Desinformacion

Desigualdad
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Categoria Descripcion

Automatizacion masiva de tareas, causando el reemplazo
de trabajadores humanos en todo el mercado laboral. Las
Desempleo corporaciones enfrentaran incentivos significativos para
automatizar el trabajo humano, lo que podria conducir a un
desempleo masivo (Hendrycks et al., 2023).

Perpetuacion e intensificacion de sesgos existentes en la
sociedad si los datos de entrenamiento o el proceso de
desarrollo reflejan tales desigualdades. Por ejemplo, la
Discriminacion por | clasificacion de imagenes por IA que se produce en el software
sesgo de reconocimiento facial genera resultados discriminatorios
(Manheim & Lyric Kaplan, 2018), mientras que la IA generativa
puede sobrerrepresentar, subrepresentar o estereotipar a
determinados grupos sociales (Bommasani et al., 2022).

Pérdida de la agencia humana causada por el abandono
progresivo del poder de toma de decision y la consecuente
dependencia de la tecnologia. A medida que los usuarios
se sientan mas cémodos con el sistema, la dependencia del
modelo puede obstaculizar el desarrollo de nuevas habilidades
o incluso conducir a la pérdida de habilidades importantes.
A medida que crece la confianza general en el modelo, es
menos probable que los usuarios cuestionen o verifiquen las
respuestas del modelo (Acemoglu, 2021; O'Neill & Connor,
2023; OpenAl, 2023).
Generacion de residuos electronicos y uso de gran cantidad
Afectaciones de energia, con externalidades para el medioambiente. Segun
medioambien-tales | algunos autores, estos costos ambientales castigan sobre todo
a las comunidades marginadas (Bender et al., 2021).

Recopilacién, almacenamiento y andlisis no autorizados de
grandes cantidades de datos personales. Algunos modelos,
por ejemplo, cuentan en sus bases de datos con documentos
Privacidad altamente confidenciales o informacion de identificacion
personal, como numeros de teléfono, direcciones y registros
médicos privados (Kirk et al., 2023; Mdiller, 2020; OpenAl, 2023;
Solaiman et al., 2023; Strasser, 2023).

Propagacion de contenido ofensivo. Los modelos de lenguaje,
Toxicidad por ejemplo, pueden generar mensajes que representen abuso
sexual, violencia, racismo o sexismo (Strasser, 2023).

Desempoderamiento

Fuente: Elaboracién propia.

De dichas categorias, las amenazas de desinformacién y privacidad son las
mds frecuentes, cada una con veinte menciones (74 %). Asi, la figura 3 sugiere
una alta preocupacién en la literatura revisada sobre cémo la IA puede socavar la
confianza y la integridad de los datos personales. Por otro lado, destaca que las
amenazas concernientes a la seguridad son las menos mencionadas. Este es el caso
de la militarizacién (44 %), los ciberataques (33 %) y el desarrollo de tecnologias
estratégicas (30 %).
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Figura 3. Lista de amenazas por nimero de menciones

Amenaza

Privacidad

Desinformacion
Manipulacion
Desempoderamiento
Discriminacién
Desempleo
Desigualdad
Vigilancia

Toxicidad
Militarizacion

Medio ambiente
Ciberataques
Tecnologias estratégicas

Amenaza

I

f S B B B B
o | e

10 15 20 25

Numero de menciones

Fuente: Elaboracion propia.

Entre las amenazas que no entraron en el andlisis por nimero insuficiente
de menciones, destacan las violaciones de la propiedad intelectual (Bommasani
et al., 2022; O’Neill & Connor, 2023; Solaiman et al., 2023; Strasser, 2023);
la erosién y polarizacién politica (Acemoglu, 2021; Manheim & Lyric Kaplan,
2018; Meek et al., 2016; Shelby et al., 2023); la falta de responsabilidad legal de
las decisiones automatizadas (Buginca et al., 2023; Guan et al., 2022; Meek et al.,
2016; Vesnic-Alujevic et al., 2020); y un aceleramiento repentino de procesos,
inasumible para las estructuras sociales actuales (Blauth et al., 2022; Clarke &
Whittlestone, 2022).

Por vector de origen

En la figura 4 se seleccionaron once articulos que clasifican los riesgos segin su
vector de origen. Estos incluyen el desalineamiento, el uso malicioso, los riesgos
estructurales, los riesgos accidentales y las dindmicas competitivas.
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El factor comin de estas taxonomias es que se enfocan en la causa del riesgo,
en lugar de su consecuencia. De los articulos analizados, en la Tabla 4 se pueden
distinguir las categorias y sus respectivas definiciones.

Tabla 4. Clasificacion de riesgos segun su vector de origen

Categoria

Descripcién

Desalineamiento

Situaciones en las que los sistemas de IA actlan competentemente,
pero de un modo distinto al que pretendian sus desarrolladores. La
generalizacién erronea de objetivos y el hackeo de recompensas
son las manifestaciones mas mencionadas de desalineamiento
(Kilian et al., 2023; Scherer, 2015; Turchin & Denkenberger, 2020;
Vold & Harris, 2021; Yampolskiy, 2015). En algunos casos, el
desalineamiento se vincula con la posibilidad de que un sistema
adquiera autbnomamente recursos Utiles para perseguir sus
objetivos y, por lo tanto, sea mas dificil de controlar (Hendrycks et
al,, 2023).

Dinamicas
competitivas

Presiones que incentivan el aceleramiento del desarrollo y/o
despliegue de la IA en detrimento de medidas de precaucion. La
posibilidad de una carrera por la IA entre empresas, gobiernos
y ejércitos es el ejemplo mas citado (Chan et al., 2023; Critch &
Russell, 2023; Hendrycks et al., 2023; Turchin & Denkenberger,
2020; Vold & Harris, 2021).

Riesgos
accidentales

Procesos automatizados defectuosos que no necesariamente
implican desalineamiento, sino un rendimiento subdptimo

con causas diversas: errores en la interpretacion del entorno,
vulnerabilidades ante ataques adversarios, excesiva complejidad,
etc. Un ejemplo extremo de un riesgo accidental seria un error de
percepcién en un radar de misiles nucleares, que podria causar
una catastrofe si la deteccién de un ataque enemigo desencadena
automaticamente la retaliacion (Turchin & Denkenberger, 2020).
También pueden ocurrir accidentes organizacionales que impliquen
filtraciones al publico o robos por actores malintencionados
(Hendrycks et al., 2023).

Riesgos
estructurales

Impacto sistémico del despliegue a gran escala de la IA, surgido,
entre otros, de la interaccion disruptiva de la tecnologia con el
entorno (Chan et al., 2023; Kilian et al., 2023; Vold & Harris, 2021) o
de situaciones de tragedia de los comunes (Critch & Russell, 2023;
Turchin & Denkenberger, 2020).

Uso malicioso

Aprovechamiento de la IA por parte de actores malintencionados,
estatales y no estatales, para causar dafio. Los ciberataques
automatizados, deep fakes y el uso de armas auténomas letales son
algunos ejemplos (Hendrycks et al.,, 2023; Kilian et al., 2023; Page et
al., 2018; Vold & Harris, 2021).

Fuente: Elaboracién propia.
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De las categorias mencionadas, en la Figura 5 se puede observar que el desa-
lineamiento y el uso malicioso son las dos categorias mds discutidas, con 10 y 9
menciones, respectivamente. Las dindmicas competitivas, los riesgos accidentales
y los riesgos estructurales quedaron por detrds, con 7, 6 y 5 menciones cada uno.

Figura 5. Lista de vectores de origen por nimero de menciones

Vectores de origen

Desalineamiento #‘7
e ————
Dinamicas competitivas #
Riesgos accidentales *‘

Riesgos estructurales

Amenaza

0 2 4 6 8 10 12

Numero de menciones

Fuente: Elaboracién propia.

Algunos vectores de origen y factores agravantes del riesgo que no entraron
en el andlisis por nimero insuficiente de menciones son la opacidad (Kuleshov et
al., 2021; Scherer, 2015); la falta de robustez ante ataques adversarios y cambios
en el entorno (Page et al., 2018); y el manejo inadecuado de la IA (McLean et al.,
2021; Scherer, 2015).

Discusion

La IA es un campo vasto y diverso, y las taxonomias de riesgos proporcionan
una estructura que puede guiar la investigacién en dreas especificas. El andlisis
comparativo de taxonomias de riesgos ayuda a distinguir los diferentes tipos de
amenazas y causas, creando marcos utiles para la comprension de los desafios de-
rivados de la tecnologia. Eventualmente, un marco bien estructurado y definido
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puede fundamentar el desarrollo de estdndares, regulaciones y otras medidas de
gobernanza.

La revisién sistemdtica realizada en este articulo arroja claridad sobre las dis-
tintas formas en las que se investigan los riesgos asociados a la IA. Por un lado,
la mayoria de los articulos por amenazas se enfocan en riesgos relativamente me-
nos graves, como la privacidad o la desinformacién. Atribuimos esta tendencia a
dos factores. En primer lugar, este tipo de amenazas es mds fécil de identificar y
concretar, por lo que se perciben como mds probables o menos especulativas que
otras. En algunos casos, como el de la privacidad o la discriminacién, ya existe
evidencia del dafio causado. No obstante, serfa beneficioso que las evaluaciones
del riesgo estuvieran basadas en un ejercicio de prospeccién que ayudara a identi-
ficar riesgos futuros, algunos de los cuales ya estin basados en indicios empiricos.
En segundo lugar, muchos de los articulos revisados se limitan a los modelos de
lenguaje,’ por lo que los riesgos asociados con la informacién pueden aparecer so-
brerrepresentados. Resulta importante que, a pesar de que los sistemas de IA mds
avanzados de la actualidad sean modelos de lenguaje, las taxonomias del riesgo
consideren también los riesgos derivados de otros tipos de sistemas.

Cabe destacar que la intensificacién de los ciberataques y el desarrollo de tec-
nologias estratégicas son las amenazas menos citadas en los articulos revisados.
Esto contrasta con la creciente evidencia de que los modelos actuales pueden
ayudar a disefiar patégenos y toxinas (Soice et al., 2023; Urbina et al., 2022) o
ejecutar ataques cibernéticos (Guembe et al., 2022; Hazell, 2023). Resulta im-
portante que los modelos de amenazas se actualicen para integrar el riesgo asocia-
do al incremento de las capacidades de los sistemas de IA.

Por otro lado, la mayoria de los articulos por vector de origen consideran
riesgos mds extremos, mayoritariamente imputados al desalineamiento y el uso
malicioso. En concreto, un 73 % de estos articulos hace referencia a “riesgos
catastroficos” o “riesgos existenciales” en el titulo o el resumen, una cifra que
contrasta con el 15 % para el caso de los articulos por amenaza.

Esta realidad parece sugerir que la literatura académica ha sabido identificar
las potenciales causas de una catdstrofe, pero no las formas concretas en las que
esta se puede materializar en la prictica. Solamente dos articulos que conside-
ran los riesgos catastréficos son exhaustivos en la clasificacién tanto de amenazas

5 Ocho articulos se enfocan exclusivamente en los modelos de lenguaje, mientras que otros dos
se limitan a la IA generativa y a modelos fundacionales.
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como de vectores de origen (Hendrycks et al., 2023; Turchin & Denkenberger,
2020). Si bien las amenazas representadas por futuros sistemas de IA son dificiles
de predecir, la literatura se beneficiaria de mayores esfuerzos para identificar y
definir posibles dafios. El disenio de metodologias para ello podria ser un objeto
de estudio relevante para futuros trabajos.

En cuanto a la interaccién entre articulos, la figura 6 provee detalles sobre
la coocurrencia de distintas amenazas. Las amenazas listadas en el eje vertical
se cubren en el correspondiente porcentaje de articulos que también cubren la
respectiva amenaza del eje horizontal. Por ejemplo, los ciberataques aparecen
mencionados en el 50 % de articulos que cubren militarizacién, el 75 % de los
que cubren tecnologfas estratégicas, el 42 % de los que abordan manipulacidn,
etc. Por el otro lado, los articulos que plantean las amenazas del eje horizontal
también mencionan las del eje vertical con la frecuencia correspondiente. Por
ejemplo, los articulos que cubren ciberataques hacen lo propio con militarizacién
(un 67 % de las veces), tecnologias estratégicas (67 %), manipulacién (89 %), etc.

Figura 6. Matriz de coocurrencia entre amenazas y vectores de origen

Ciberataques Lo
Militarizacion 09
Tecnologias
Manipulacién 08
Desinformacion 0.7
Vigilancia
Desigualdad 06
Desempleo - 05
Discriminacién
Desempoderamiento - 04
Medio ambiente 033 - 03
Privacidad | 050
Toxicidad 017 029 |0s3 - 02

Ciberataques
Militarizacion
Tecnologias
Manipulacién
Desinformacion
Vigilancia
Desigualdad
Desempleo
Discriminacion
Medio ambiente
Privacidad
Toxicidad

Desempoderamiento

Fuente: Elaboracién propia.

Como se muestra en la matriz, existe cierta divisién entre aquellos que tratan
danos tangibles presentes y aquellos que cubren dafios potenciales futuros. En
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concreto, las amenazas que mds claramente conciernen la seguridad —militariza-
cién, ciberataques, tecnologias estratégicas— tienden a coocurrir mds frecuente-
mente, mientras que aquellas asociadas a cuestiones éticas —privacidad, discrimi-
nacién, toxicidad, etc.— también coinciden mds entre ellas.

No obstante, algunas amenazas generan un amplio consenso a lo largo de todo
el espectro. El riesgo de manipulacién ocurre entre un 64 % y un 89 % con todo
el resto de las amenazas. Simultdneamente, el riesgo de desinformacién lo hace
entre un 61 % y un 92 %, y el riesgo de desempoderamiento entre un 62 % y un
83 %. La existencia de estas categorias conjuntas sugiere que existen puntos de
unién entre ambos clisteres. En particular, las tres amenazas presentan connota-
ciones psicoldgicas, ya que implican persuasién, engano y enajenacion.

Conclusion

La IA ha emergido como una herramienta transformadora en multiples domi-
nios, ofreciendo capacidades sin precedentes, pero también presentando riesgos
significativos. A través de nuestra revision sistemdtica, hemos identificado una
serie de riesgos por amenazas y por vectores de origen que reflejan las preocupa-
ciones actuales en la literatura académica sobre la IA.

Debido a la limitacién del idioma escogido, una futura linea de investigacion
incluye la exploracién de los riesgos y los vectores de origen que han sido iden-
tificados en repositorios y articulos en espanol, en relacién con sus contrapartes
angloparlantes. Este enfoque permitirfa un andlisis académico detallado de las
similitudes y diferencias en las taxonomias segin los diferentes contextos lingiis-
ticos y culturales.

Es evidente que ciertas amenazas, como la desinformacién y la privacidad,
son ampliamente reconocidas. Al contrario, otras como la militarizacién y los
ciberataques no reciben la atencién equivalente a su potencial impacto. Esta dis-
crepancia puede ser atribuida a la facilidad con la que ciertos riesgos pueden ser
identificados y discutidos en comparacién con otros.

Adems, la literatura parece estar dividida entre abordar dafos tangibles ac-
tuales y dafios potenciales futuros. Esta division sugiere una necesidad de un en-
foque mids holistico que pueda abordar tanto los riesgos inmediatos como aque-
llos a largo plazo de la IA. Es esencial que la comunidad académica y la industria
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trabajen juntas para anticipar y mitigar dichos riesgos, especialmente a medida
que la TA contintia evolucionando y encontrando aplicaciones en dreas criticas.

Las amenazas que coocurren con frecuencia, como la manipulacién, la desin-
formacién y el desempoderamiento, indican dreas donde la IA tiene un impacto
mids profundo en los individuos. Estas amenazas, que involucran persuasién, en-
gafio y enajenacion, subrayan la necesidad de abordar no solo los riesgos técnicos
de la IA, sino también sus implicaciones éticas y sociales.

En conclusidn, la literatura actual proporciona una base sélida de las diferen-
tes taxonomias de riesgos. Sin embargo, es esencial que se continde expandiendo
y refinando la comprensidn de estos riesgos para garantizar un marco sobre el cual
se puedan desarrollar estindares legales, sociales, éticos y empresariales, aseguran-
do que se cubran los aspectos mds relevantes del campo.
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